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Abstract:

La intimidad en los medios siempre ha sido un tema importante en el Derecho y en la
Etica de la Informacion, tratado por autores y discutido en los tribunales. El Tribunal
Constitucional espafiol en 1984 afirmaba que “el reconocimiento explicito en un texto
constitucional del derecho a la intimidad es muy reciente y se encuentra en muy pocas
Constituciones, entre ellas la espafiola. (..) La inviolabilidad del domicilio y de la
correspondencia, que son algunas de esas libertades tradicionales, tienen como finalidad principal
el respeto a un ambito de vida privada, personal y familiar, que debe quedar excluido del
conocimiento ajeno y de las intromisiones de los demas, salvo autorizacion del interesado” (STC
110/1984, de 26 de noviembre, FJ3°).

Antes de la eclosion de las redes sociales y los grandes buscadores como Google, las fotos
o grabaciones de particulares publicadas sin consentimiento expreso y/o sin motivo informativo
claro, eran las principales intromisiones ilegales denunciadas ante los tribunales, en algunos casos
incluso, delito. En los 90 los moviles, las camaras de fotos o videos o, el correo electronico,
abrieron otro flanco débil para la persona. Desde el 2001 con MySpace, comienza el desarrollo de
las redes sociales como Tuenti -en Espafa- o Facebook en todo el mundo y compaiiias como
Google, o su servicio Google maps entre otros, -que utilizan datos personales e incluso la
ubicacion fisica de las personas mediante GPS-, es otra cosa.

Los recientes casos de Facebook y Google, demandados en varios paises europeos, Espafia
entre otros, por violaciones a la privacidad, son una muestra clara de la necesidad de encontrar un
equilibrio entre los intereses de las compaiiias que gestionan las redes sociales -que tantas
aportaciones positivas tienen- y, los de sus clientes. Los usuarios querrian limitar la difusion de
sus datos, aunque al mismo tiempo necesitan que las empresas que ofrecen el servicio obtengan
dinero con ellos para que los servicios que ofrecen puedan seguir siendo gratuitos.

En este trabajo nos centraremos en dos sitios mundialmente conocidos, uno una red social,
Facebook, y otro, Google, originalmente un buscador con aplicaciones de red social (Buzz, chat
de Gmail, etc.) y muchas otras herramientas 2.0.

' Participa en el Proyecto I+D relacionado con este Congreso: "Las libertades informativas en el contexto de la

web 2.0 y las redes sociales: redefinicion, garantias y limites", con referencia DER2009-14519-C05-01.
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1) El habeas data. Desafios de la “autodeterminacion informatica” en las redes sociales

La primera Ley espafiola de Proteccion de Datos personales® tuvo seis recursos de
inconstitucionalidad por diversos aspectos. Se trataba de la primera regulacion de la “intimidad
informdtica”, del conjunto de datos o informaciones recopilados acerca de una persona. Una
materia compleja, inédita en el Derecho continental. Los bienes afectados eran y son, la intimidad
personal o el derecho también acufiado de ‘“‘autodeterminacion informativa”, derecho del art. 18.4
de la Constitucion espafiola de 1978, que como la portuguesa de 1976, fue de las primeras en
introducir esta garantia entre los derechos personales.

Como ha analizado DE LUCAS (1999: 36): “La prevision constitucional de la tutela de los
derechos frente al uso de la informatica se proyecta sobre los datos personales e implica, por un
lado, derechos y garantias para los titulares de esos datos de caracter personal. Por el otro, supone
para quienes los recogen, tratan, transmiten, ceden o conservan, una serie de obligaciones en lo
que se refiere a la calidad y a la seguridad de la informacion de esa naturaleza que manejan y a las
condiciones en que pueden utilizarla, almacenarla, facilitarla o cederla. Ademas, implica
restricciones a la posibilidad de acceder a ella por parte de terceros, asi como limites respecto de
los datos personales que pueden ser tenidos en consideracion y, posteriormente, incorporados a
los ficheros automatizados”.

Los datos que se compilan en bases de anunciantes, de las autoridades publicas, de las
universidades o ahora de las redes sociales, maquinas buscadoras o gestoras de correo electronico,
son susceptibles de elaborar un perfil personal de cada uno de nosotros. Junto con sus ventajas,
ha destacado FERNANDEZ-ESTEBAN?, puede causarnos notorios dafios.

El derecho al habeas data, estudiado también en tesis doctorales, como la de DEL CASTILLO en
la Universidad Complutense* tiene aspectos constitucionales y administrativos. Como se ha
reconocido en diversos Tribunales, no so6lo europeos, “el ambito de accion o de operatividad del
derecho al habeas data o derecho a la autodeterminacion informatica, esta dado por el entorno en
el cual se desarrollan los procesos de administracion de bases de datos personales. De tal forma
que integran el contexto material: el objeto o la actividad de las entidades administradoras de
bases de datos, las regulaciones internas, los mecanismos técnicos para la recopilacion,
procesamiento, almacenamiento, seguridad y divulgaciéon de los datos personales y la
reglamentacion sobre usuarios de los servicios de las administradoras de las bases de datos™.

Citado el marco juridico general que se aplica en Europa y Espafia veamos como son las normas
de autorregulacion de Facebook y Google en el ambito de la privacidad y de qué modo cumplen
en concreto los preceptos de la Leyes vigentes.

Ambas empresas son estadounidenses, y sus politicas se basan en el Derecho anglosajon,
utilizando el método comparativo se analizard lo dispuesto en la Ley norteamericana y en la
europea, particularmente la espafiola, sefnalando las diferencias tanto normativas como
conceptuales entre ambos sistemas para después apuntar los vacios legales y riesgos de

2 Ley Organica 5/1992, de 29 de octubre, de regulacién del tratamiento automatizado de los datos de caracter

personal

3 FERNANDEZ-ESTEBAN, M Luisa, Nuevas tecnologias, Internet y derechos fundamentales, McGraw-Hill,
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indefension para los usuarios espafioles.

La Comision Europea en su decision del 26 de Julio de 2000° con arreglo a la Directiva 95/46/CE
del Parlamento Europeo y del Consejo establece qué empresas estadounidenses estan adheridas a
los principios del “Puerto Seguro” (safe harbor), tras comprobar que cuentan con un nivel
adecuado de proteccion. Facebook y Google se encuentran en esta lista como empresa que trata
los datos en un ambito online’ por lo cual de acuerdo con los articulos de Ley Orgéanica 15/1999
de 13 de diciembre de Proteccion de Datos de Caracter Personal (en adelante la LOPDP) y, su
Reglamento de desarrollo contenido en el Real Decreto 1720/2007 de 21 de diciembre (en
adelante el Reglamento LOPDP), es licito realizar el movimiento internacional de los datos.

2) La Politica de Privacidad de Facebook

Facebook, como cualquier sitio de Internet, y ahora, como todas las redes sociales que podemos
encontrar, se rige con los internautas por unos términos de uso y una politica de privacidad®.

Téngase en cuenta que por privacidad entiende el diccionario de la Real Academia Espafiola de la
Lengua 1. f. Ambito de la vida privada que se tiene derecho a proteger de cualquier intromision.

Estas normas de autorregulacion se aplican a la totalidad de la web www.facebook.com, pero no
son aplicables a “entidades que no sean propiedad o no se encuentren bajo el control de Facebook,
incluidos los sitios web y aplicaciones que utilicen la plataforma”. Esto es, aunque la politica de
privacidad regule como se tratardn nuestros datos dentro de Facebook, tendremos que contrastar
la politica de privacidad de cada uno de los sitios que interactien con la red social y averiguar
como seran tratados nuestros datos en cada caso.

Recordemos que la principal intencion de la red social, tal y como ha declarado en repetidas
ocasiones su creador, Mark Zuckerberg, es “compartir informacién”, en este caso, informacion
personal. Cada uno es dueiio de su propia informacion y “cada persona deberia poder controlar
el grado de privacidad que desea tener y hasta donde quiere llegar sin que, en modo alguno, sean
admisibles injerencias injustificadas™.

Es aqui en donde se identifica el principal problema con esta red social, nuestra informaciéon
personal es compartida dentro del sitio, bajo ciertas reglas, pero estas reglas permiten que nuestros
datos sean compartidos en otros sitios, haciendo en la practica que un verdadero control sobre
nuestros datos sea casi imposible, lo que pone en peligro nuestra privacidad e intimidad.

Recordemos que el Tribunal Constitucional en su Sentencia 292/2000 defini6 el derecho a la
proteccion de datos como ‘“‘el derecho fundamental que garantiza a toda persona un poder de
control sobre sus datos personales, sobre su uso y destino, con el propdsito de impedir su trafico
ilicito y lesivo para la dignidad y derecho del afectado”. La politica de privacidad de Facebook,
como analizaremos paso a paso a continuacion, no permite efectivamente el control sobre este uso
y destino de los datos personales. Es un buen comienzo, pero la misma estructura de la red social,

Disponible en: https //WWW agpd. es/portalwebAGPD/canaldocumentacwn/leglslacmn/umon europea/decisiones/

Dicha lista puede ser consultada en la siguiente direccion URL: https://www.export.gov/safehrbr/list.aspx
Disponibles en: http://www.facebook.com/terms.php?ref=pf y en

http://www.facebook.com/privacy/explanation.php#!/policy.php
®  PINAR MANAS, José Luis: ¢Existe la privacidad? Inauguracién del curso académico 2008/2009, Madrid,
Publicaciones Fundacion Universitaria San Pablo CEU.
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y los malos hébitos de los usuarios en su uso cotidiano, hacen insuficiente la proteccion que puede
procurar la politica de privacidad.

Es necesario entonces, educar al usuario en un uso responsable y consciente al participar en una
red social y analizar con detalle la politica de privacidad, contrastandola con la LOPDP y su
Reglamento, para sefialar sus puntos flacos y proponer los cambios necesarios.

2.1.  Datos que Facebook solicita a sus usuarios

Facebook, como la practica totalidad de los sitios de Internet para usuarios registrados pide una
serie de datos a quien pretende abrir una cuenta en el sitio. Los datos basicos que esta red social
solicita son: el nombre completo, sefialando en sus términos de usuario que éste y todos los datos
deben de ser verdaderos; la edad, para comprobar la edad minima del usuario, que es de 13 afios a
nivel internacional y de 14 en Espafia; una direccion de correo electronico y, el sexo. Los datos
son publicos, salvo estos dos tltimos que podran ser ocultados por el usuario. Ademas, la red
social también nos alentara a subir una fotografia que se asociara con nuestro perfil

Estos datos —de acuerdo con el articulo 3 de la LOPDP- son datos de caracter personal, pues se
trata de informacion concerniente a personas fisicas identificadas o identificables y, en su
conjunto, constituyen un fichero cuyo responsable es la empresa Facebook, Inc.

Facebook también avisa a los usuarios que al aceptar la politica de privacidad, lo cual se
considera hecho con el simple hecho de registrarse o acceder al sitio, se otorga el consentimiento
para la recopilacion y procesamiento de los datos en Estados Unidos. Esta transferencia esta
regulada por los articulos 33 y 34 de la LOPDP y en el Titulo VI del Reglamento LOPDP y al
igual que ocurre en Google, especialmente en Gmail, tiene enorme trascendencia pues es el
usuario quien hace esa transferencia de sus contactos.

Segun el apartado 3 de la Politica de Privacidad de Facebook, tanto nuestro nombre como
fotografia de perfil, que como ya dijimos estan asociados, carecen de una configuracion de
privacidad por lo cual cualquier persona podra verlas, incluso a través de motores de busqueda de
terceros, como Google o Yahoo, opcion que viene activada por defecto, salvo que optemos por
impedir la indexacién en estos buscadores. Esto permite que terceros distintos, ajenos a nuestros
“amigos” o contactos relacionados e incluso a la red social puedan tener acceso a nuestro perfil e
incluso identificarnos con facilidad. Esta situacién es especialmente delicada en cuanto a los
menores cuya intimidad y datos merecen especial proteccion.

Una vez creada la cuenta, que se hace sencillamente desde su pagina principal, nos pedird nuestro
acceso a los contactos de nuestra cuenta de correo electronico para sugerirnos amigos de
Facebook, avisandonos que la contrasefia no serd guardada. Sin embargo informa de que, por
defecto, almacenara la informacidon de nuestros contactos para un uso especifico salvo que
optemos por lo contrario. Esta informacion de contactos puede ser después eliminada en cualquier
momento, si asi lo elige el usuario, aunque no es fécil dar con estos controles.

Acto seguido, Facebook nos invita a proporcionarle informacion mas detallada sobre nosotros,
como, por ejemplo, la Universidad en la que estudiamos o nuestro sitio de trabajo. Ademas
Facebook, a discrecion del usuario, solicita datos mas personales como nuestro lugar de
nacimiento o ubicacion actual y datos como la ideologia politica, la orientacidén religiosa e
incluso, de manera implicita, la orientacion sexual.

Aunque estos datos son opcionales, si el usuario decide proporcionarlos, se debe de recordar que
la red social configura por defecto el mayor grado de visibilidad del perfil de usuario, es decir,
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que si el usuario no decide ocultar esta informacion después de introducida, dichos datos podrian
obtenerse haciendo una simple busqueda dentro de Facebook o incluso podrian llegar a ser
encontrados a través de un buscador convencional.

Esto es especialmente grave puesto que se trata de datos especialmente protegidos pues se
encuentran dentro de la esfera del derecho fundamental recogido en el apartado 2 del articulo 16
de la Constitucion Espanola que declara que “nadie podrd ser obligado a declarar sobre su
ideologia, religion o creencias”.

En el apartado 2 articulo 7 de la LOPDP se dice que datos especialmente protegidos como la
ideologia, afiliacion sindical, religion y creencias soOlo pueden ser tratados mediante el
consentimiento expreso y por escrito del interesado.

Facebook es ciertamente transgresora porque no s6lo pregunta al usuario por su sexo sino que, en
otro apartado interroga sobre si /e gustan los hombres o las mujeres y si busca entre otras cosas
una relacion. En el art. 7.3 se dice que los datos relativos a la vida sexual o bien también a la
salud y al origen racial s6lo pueden ser recabados, tratados y cedidos cuando por razones de
interés general asi lo disponga una ley o el afectado lo consienta expresamente. En Europa esa
autorizacion expresa debe ser por escrito (en una consulta médica, en una encuesta, etc) no se
puede omitir esto.

Sobre tan delicados datos como la orientacion religiosa, politica o sexual, Facebook solo hace una
tibia referencia en el apartado 3 de su politica de privacidad y recomienda que estos datos
unicamente se hagan visibles a amigos de amigos. Recordemos que por defecto la informacion
personal estara disponible para todos en la red.

Estas Politicas son tan endebles con respecto a informacion sensible que aumentan el riesgo de
agresiones a la privacidad, intimidad y honor de los usuarios.

Es necesario que quienes disefian los términos de usuario de esta red social tomen medidas para o
bien que estos datos dejen de ser requeridos, puesto que su relevancia es cuestionable o bien,
instauren las medidas tecnoldgicas para que datos tan delicados estén siempre ocultos por defecto.

Las forma de decidir sobre la politica de privacidad por los dirigentes de la red social “genera, a
veces, arbitrariedades en la forma de imponer sus criterios particulares con una objetividad
discutible para el resto de los usuarios, que, al fin y al cabo... son los que proveen los

contenidos'®”.

El usuario debe ser consciente de qué datos suyos son verdaderamente esenciales para la red
social, o cudles lo son para la finalidad comercial que permite a Facebook prestar servicios
gratuitos al usuario. Identificados estos datos, y en colaboracion con las autoridades responsables
de la proteccion de datos de caracter personal, consideramos que se debe presionar a los
responsables del servicio a que solo exijan los datos minimos, dotandolos ademas de maxima
proteccion.

2.1. Informacion que Facebook recaba sobre sus usuarios

10 JIMENEZ LOPEZ, David. “La Proteccion de datos de caracter personal en el ambito de las redes sociales

electronicas: el valor de la autorregulacion”. En Anuario Facultad de Derecho, Universidad de Alcald, II, 2009.
Péginas 237-274.



Ademas de la informacion personal que compone nuestro perfil de Facebook, la red social nos
avisa de que recaba otros tipos de datos sobre nosotros por el uso cotidiano que se hace de su
servicio. Un ejemplo de esto es cuando el usuario sube al servicio un video o un album de fotos,
una de las funciones mas populares de la plataforma. Esta informaciéon que Facebook llama
contenido ofrece también opciones de privacidad, pero de nuevo, por defecto es de lo mas
accesible posible incluso para terceros.

Facebook informa a sus usuarios que recoge informacion sobre el tipo de navegador, ubicacion y
direccion IP del usuario, todo esto con fines de prospeccion comercial, lo que el usuario autoriza
al adherirse a los términos de usuario y politica de privacidad de la red social en el momento que
decide activar su cuenta de usuario.

La red social recopila ademas datos del usuario mediante la interaccién con otros usuarios,
obteniendo asi datos adicionales sobre nosotros que son revelados por nuestros contactos. Ademas
se avisa al usuario de la utilizacién de cookies para recabar este tipo de informacion y da,
mediante las medidas técnicas de seguridad de su navegador, la opcion de bloquearlas. Con todo
ello, es facil concluir que se configura una auténtica identidad on line, a la que tenemos derecho.

La LOPDP hace referencia a este tipo de datos en el articulo 3, ¢) cuando define al tratamiento de
datos “como las operaciones y procedimientos técnicos de caracter automatizado... que permitan
la recogida, grabacion, conservacion, elaboracion, modificacion... asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transferencias”.

2.3. Acerca de como utiliza Facebook la informacion de los usuarios

La politica de privacidad establece en su apartado 1 que se entiende aceptada por el usuario por el
simple hecho de acceder o utilizar el servicio. Es decir, se consiente el tratamiento y
comunicacion de datos en las formas que la misma politica define, lo cual haria referencia al
articulo 45.1 b) del Reglamento LOPDP que establece que con finalidades comerciales se podran
usar datos “facilitados por los propios interesados u obtenidos con su consentimiento”.

El articulo 6 de la LOPDP establece que es necesario el “consentimiento inequivoco” del
interesado para el tratamiento de sus datos. El que por el simple uso de la red social se entienda
que el usuario ha aceptado y comprendido exactamente como se trataran sus datos personales se
antoja improbable. Si tenemos en cuenta que la mayoria de los usuarios no lee ni siquiera la
politica de privacidad antes de utilizar el servicio, es bastante discutible que se pueda hablar de un
“consentimiento inequivoco” para el tratamiento de los datos.

El mencionado articulo impone la obligacion para quien trata los datos de que los utilice solo para
“finalidades determinadas, explicitas y legitimas relacionadas con la actividad de publicidad o
prospeccion comercial”. Facebook establece ocho formas de utilizacion de la informacién privada
de sus usuarios. Cuatro de ellas son relacionadas con el perfil del usuario y su conexién con otros
usuarios, es decir se refieren a la gestion del sistema e incluyen el contacto directo a través del
correo electronico con el usuario, el complementar el perfil con datos obtenidos de otros, sugerir
contactos o permitir a otros usuarios el usar datos personales que posean de uno para poder
encontrarle. Esto puede incluir el correo electronico, y como ya dijimos si este dato personal esta
disponible en una configuracion demasiado abierta puede revelar nuestra direccion incluso en
motores de busqueda y exponernos a correos no deseados y al spam.

Tres formas de tratamiento de datos estan relacionadas con los fines publicitarios. Cuando
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Facebook comparte la informacion personal con anunciantes, los datos si son transmitidos de
manera disociada no requieren el consentimiento previo del usuario.

Y, finalmente, la octava es para contactar directamente al usuario a través del correo electrénico y
darle a conocer otros servicios ofrecidos por la misma plataforma.

Sin embargo, creemos que existe un cierto peligro de permitir una “asociacién no consentida” por
parte de los usuarios en lo que Facebook 1lama “anuncios sociales”, definida en el apartado 5 de la
politica de privacidad y que consiste en emparejar “los anuncios que ofrecemos con informacion
pertinente que poseemos sobre ti y sobre tus amigos para que los anuncios resulten mas
interesantes y se adapten mejor a ti y a tus amigos”. Esto quiere decir que junto a una pagina
publicitaria de por ejemplo, una marca de refresco, podria aparecer la foto del perfil de un usuario
para que también lo vean sus contactos.

2.4. De como comparte Facebook con terceros la informacion privada

La politica de Privacidad de Facebook establece los supuestos en que se efectiian cesiones de
datos con terceros, que de acuerdo con el articulo 10.1 del Reglamento LOPDP s6lo podra hacerse
con consentimiento del interesado. En linea con lo dispuesto con el articulo 12.2 del mismo Real
Decreto espanol, Facebook debe informar al usuario de manera inequivoca la finalidad a la que se
destinaran los datos pues de lo contrario este consentimiento seria nulo. Para esto, se enumeran
una serie de supuestos en los que los datos son comunicados a terceros.

Un primer rubro hace referencia a compartir datos como el nombre o la foto de perfil con posibles
contactos 0 amigos para que éstos puedan ponerse en contacto con el usuario y también cuando
éste invita a alguien a unirse a Facebook. Todo esto estd enmarcado en las funciones normales que
implican la prestacion del servicio. Recordemos que si el usuario tiene su perfil en la
configuracion de visibilidad maxima estos datos apareceran en los resultados de busqueda tanto
de Facebook como de otros motores de busqueda externos.

Otros supuestos son en relacion con la cesion de informacion a comerciantes asi como la
prestacion y publicidad de servicios. La cesion a terceros queda a la entera discrecion del usuario
y no se hard sin su consentimiento. Los datos pueden ser usados para anunciar la misma
plataforma de Facebook a terceros pero sin la identificacion especifica de ningun usuario.

En lo que si es transparente Facebook es en que pone a disposicion del usuario y de sus

potenciales clientes una pagina explicativa de como ve el anunciante la informacion de los
. 11

usuarios.

Cuando Facebook presta un servicio junto con otra empresa, se compromete a identificarla y a
ofrecer al usuario su respectiva Politica de privacidad para que el usuario lo autorice o,
garantizando asi el cumplimiento de lo dispuesto en los articulos 10 y 12 del Reglamento antes
mencionados.

Los datos también son cedidos a gente que presta servicios necesarios para Facebook, como por
ejemplo el alojamiento del sitio web en servidores, caso en el que se designa un encargado del
tratamiento, lo cual se ajusta con lo dispuesto en el capitulo III del Reglamento LOPDP. De
acuerdo con la Ley y Directiva Europea'? esto no puede ser considerado como una comunicacion

""" Que puede visitarse aqui: http://www.facebook.com/advertising/

2 DIRECTIVA 95/46/CE DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 24 de octubre de 1995 relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos
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de datos.

También se hace referencia al supuesto especial del articulo 19 del Reglamento LOPDP sobre la
transferencia de datos debido a unas operaciones societarias de venta o cambio de control de la
empresa en cuyo caso la ley establece que no existe cesion de datos. Facebook hace mencion a
que la informacién personal seguird estando sujeta a la politica de privacidad en vigor.

Por tultimo se establece que los datos pueden ser cedidos para responder a requerimientos legales
y evitar dafios, fraudes o actividades ilegales de acuerdo con el articulo 11.d de la Reglamento
LOPDP que no exige el consentimiento del usuario para los datos a las autoridades judiciales en
el ejercicio de sus funciones, principalmente autoridades jurisdiccionales de los Estados Unidos,
supeditandolo a que las otras jurisdicciones se acojan a la buena fe y a los “estandares
internacionales generalmente aceptados”.

Cuando los administradores de Facebook consideran que un usuario puede incurrir en alguna
actividad ilegal como el fraude, pueda cumplir amenazas, pudiendo causar un dafio fisico
inminente o se juzgue que alguna actividad infringe los términos de usuario, la plataforma se
reserva el derecho de compartir la informacion personal con otras empresas, abogados, tribunales
u otras entidades gubernamentales. En este caso, y dado que la administracién principal del
servicio se encuentra en EEUU tal procedimiento seguird la legislacion de ese pais y no
necesariamente el de residencia del afectado.

4. La Politica de Privacidad de Google

En términos generales Google tiene una politica algo mas simple que la de Facebook, aunque la
complejidad de este “conglomerado” de Internet que asocia buscador, aplicaciones, Gmail,
biblioteca on line, etc genera mas riesgos o dificultades en el control de la informacion personal.

Google ha publicado y revisado en varias ocasiones su Politica, debido a diversas denuncias por
aplicaciones que afectan a la intimidad, imagen o privacidad como Street View” o Google Maps,
ante la difusion de fotos de las casas, de las matriculas de los coches, o del interior de una
propiedad. También son numerosisimas las quejas de usuarios sobre los resultados del buscador,
asi como siguen en pié varias investigaciones oficiales de organismos como la Unién Europea, las
Agencias de Proteccion de Datos europeas, entre ellas la espafiola y la UK Information
Commissioner (ICO) con centenares de denuncias de sus ciudadanos acerca de las fotos del o, el
propio Gobierno norteamericano.

El Parlamento Europeo estd estudiando la cuestion de la “retencion de datos” y ha promovido una
posicion comun de los paises miembros de la Union'.

Su politica es simple, y se fundamenta en estos cinco principios (ver cuadro 1), en nuestra opinion
demasiado genéricos y bienintencionados. Los detalles sobre qué hace con los datos, como se ven
desde fuera por otros o cdmo eliminarlos no estin todos en castellano, por lo que debemos
contrastar algunos matices en el “Privacy Center” disponible on line.

1 Con resultados diversos: Street View sali¢ indemne del U.S. District Court for Western Pennsylvania en el caso

de dos ciudadanos Aaron and Christine Boring v. Google Inc, 2008; en Alemania y en el Reino Unido, se

presenta algo mas dificil para Google. Ver casos en Findlaw: http://writ.news.findlaw.com/ramasastry/
Mas informacion: Report to EU Forum on Data Retention en el URL:

http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-61845
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Principios de privacidad (Cuadro 1)

En Google buscamos ideas y productos que superen los limites de la tecnologia existente. Como empresa que
actta de forma responsable, Google trabaja para garantizar que cualquier innovacion se realice garantizando a
los usuarios un nivel adecuado de seguridad y de privacidad. Nuestros Principios de privacidad nos ayudan en
la toma de decisiones en todos los niveles empresariales, lo que nos permite proteger a los usuarios y
ofrecerles lo que necesitan a la vez que desarrollamos nuestra continua labor de organizacion de la informacion
mundial.

1. Uso de informacion para ofrecer a los usuarios productos y servicios valiosos

2. Desarrollo de productos que reflejen practicas y estandares de publicidad firmes
3. Recopilacién de informacion personal de forma transparente

4. Oferta de alternativas significativas a los usuarios para proteger su privacidad

5. Supervisién responsable de la informacion almacenada

4.1. Qué datos solicita al usuario registrado

El uso simple de Google como buscador no requiere mayor identificacion personal. El buscador
si instala “cookies” que rastrean nuestra navegacion a partir de la IP del ordenador o computer
que usemos —sea propio o ajeno-.

La compaiiia declara “Por qué almacenamos datos personales” aunque ciertamente no dice cudles:
para mejorar y facilitar la navegacion y la busqueda o, para evitar el phishing, scripting attacks, el
spam en todas sus formas. Por ejemplo, explica de modo educativo si uno escribe una buisqueda
un término de modo incorrecto, Google nos sugiere: Quizas quiso decir: guadalajara méxico

Si damos “clic” en el primer resultado, los ingenieros de Google entienden que estaba bien
sugerida la lista de enlaces, y eso sumado a cientos de clic de usuarios similares, le da mas
credibilidad al buscador. Sin duda hay algunas razones mas: su utilizacion publicitaria en los
anuncios contextuales algo omnipresente en Gmail, en Google Libros, etc.

4.2. Como utiliza Google los datos que compila y como la comparte con terceros

A los usuarios que quieren registrarse -lo que requiere una cuenta Gmail para utilizar de modo
personal iGoogle, Google Analitics, Google Docs o cualquier otro servicio-, Google les pide datos
personales (nombre, direccion de correo electronico y contrasefia de la cuenta). Para determinados
servicios, como nuestros programas publicitarios, solicita también informacion sobre la tarjeta de
crédito u otra informacién bancaria, que —afirma- “guarda en formato encriptado en nuestros
servidores seguros”.

Google se compromete a que si va a “combinar” datos de una cuenta con la informacion
procedente de otros servicios de Google o de terceros preguntar “si desea o no que realicemos
dicha combinacion de datos”.

Esta autorizacion expresa se cumple —aunque el usuario debe estar muy atento a la pregunta on
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http://www.google.es/intl/es/corporate/facts.html

line- que es paso previo a utilizar algiin recurso; por ejemplo, abrir un documento adjunto, como
se muestra en el Cuadro 2.

En los litigios abiertos en el Reino Unido ésta es una cuestion clave, y de dificil solucion, pues la
UK Data Protection Act (DPA) require que el consentimiento de los usuarios sea previo a la
recoleccion de los datos, algo complejo en Street View o Google Maps.

Ademas Google avisa al usuario de que “puede optar por utilizar funciones adicionales de
Gmail como, por ejemplo, el chat, que se conecta a la red de Google Talk, o Google Buzz. El
servicio Google Talk cuenta con su propio aviso de privacidad , al igual que Google Buzz, cuyo
aviso puede consultarse en esta pagina”. Esto nos merece una opinion negativa porque multiplica
la informacion, la dispersa generando inseguridad.

_@ Google Docs - Todos los elementos

Gmail Calendar Docs Laeb Feader Mas r Nuevas funciones |
G()L JS[C docs Buscar documentos H Busc:
Crear nuevo Subir... . .
iNuevo! Creay comparte dibujos,
Todos los elementos diagramas de flujo, etc. Carnk
Soy el propietario Colahora en dibujos con amigos y compafieros
Abierto par mi de trahajo
Compartido conmigo - - )
Destacadas . Cearrar /| Recordarmelo mas tarde | Mas
Oculto infarmacian
Fapelera R NTERTRMENTEES TEANTY
Elementos por tipo = 1 g domingo20
Mas hisguedas - | & PAPERCOPENAGHEN
v Mis carpetas O @ REUNION JORNADA MADRID. PARA 4 jui
Mo hay carpetas. O g Charter of Human Rights and Principle...
Carpetas compartidas conmiga [ @ Borrador Programa CIME_Y_EDUCACION

CUADRO 2

5. Derechos de acceso, rectificacion, cancelacion y oposicion en Facebook y Google

La legislacion europea citada —que se aplica en cada pais miembro de la Union mediante la
incorporacion de la correspondiente Directiva, en este caso la DIRECTIVA 95/46/CE citada-
obliga a los Estados a desarrollar los derechos de acceso, rectificacion, cancelacion y oposicion,
temas basicos en el ejercicio del nominado derecho de autodeterminacion informatica aludido al
principio.

En Espaiia, en particular es el Reglamento LOPDP que hemos venido analizando el que establece
en el articulo 24.2 que “deberd concederse al interesado un medio sencillo y gratuito” para el
ejercicio de estos derechos.

De acuerdo con lo establecido la posibilidad del ejercicio de estos derechos dada en el articulo
24.4% Facebook ha fijado un servicio valiéndose de una herramienta tecnologica dentro de su

5 Articulo 24.4: “Cuando el responsable del fichero o tratamiento disponga de servicios de cualquier indole para la
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misma plataforma que permite el ejercicio de estos derechos; también Google remite a una web
para eliminar enlaces, aunque el seguimiento de su eficacia que hemos experimentado en nuestra
investigacion es baja.

Con respecto al derecho de acceso: Facebook informa al usuario de la forma en que sus datos
estan siendo tratados, tema que ya hemos tratado anteriormente y, Google ofrece al “usuario
cambiar la configuracion de la cuenta de Gmail en la seccion "Configuracion" de Gmail. Puede
organizar o suprimir los mensajes a través de la cuenta de Gmail o cancelar esta ultima en la
seccion "Cuenta de Google" de la configuracion de Gmail. Dichas supresiones o cancelaciones
tendran efecto inmediato en la vista de la cuenta. Aunque, “las copias residuales de mensajes y
cuentas suprimidos pueden tardar hasta 60 dias en eliminarse de nuestros servidores activos y
podrian permanecer en nuestros sistemas de copia de seguridad sin conexion.

Los derechos de rectificacion y cancelacidon pueden ejercerse también de forma on line, por lo que
no constaria fehacientemente una solicitud como ¢ésta, lo que es importante si se desea ir a los
tribunales o a una autoridad administrativa.

En Facebook mediante la herramienta de ediciéon de perfil la rectificacion se puede hacer
accediendo en cualquier momento, modificando los datos que son actualizados en tiempo real.
También se puede eliminar algun aspecto concreto de la base de datos procediendo al borrado de
éste en el campo correspondiente.

En Google cabe rectificar y anular una cuenta personal en Gmail, aunque los datos se conservan
durante 60 dias. Los principales problemas vienen por la falta de registro de datos recopilados en
servicios de “escaneado” de calles, edificios o tierras que lleva a término en los servicios de
“geolocalizacion”.

La Agencia de Proteccion de Datos espafiola '*ha solicitado en julio de 2010 a Google Espafia
copia de los discos duros donde almacena las fotografias y panoramicas de Street View. Con eso
los ciudadanos pueden también dirigirse a la APD y cancelar la informacioén personal ante la
respuesta no satisfactoria de Google. Ademas de que pueda haber sanciones, lo que interesa ahora
para los residentes y usuarios de Espafia es que los datos se conservaran en el Registro de la
Agencia, ante el que se puede ejercitar “el derecho de consulta, regulado en el articulo 14 de la
LOPD habilita a cualquier persona para conocer, de forma publica y gratuita, la existencia de
tratamientos de datos de caracter personal, sus finalidades y la identidad del responsable del
fichero”.

La compainia Google “se adhiere a los principios de privacidad de garantia de seguridad
estadounidenses. Para obtener mds informacion sobre el marco de las disposiciones de seguridad
o nuestro registro, visite el sitio web del Departamento de Comercio”.

Tal web nos remite al acuerdo citado sobre “Puerto Seguro” el Ministerio de Comercio o Depart-
ment of Commerce del Gobierno USA' dice en su introduccion que: “The European Commis-
sion’s Directive on Data Protection went into effect in October of 1998, and would prohibit the
transfer of personal data to non-European Union nations that do not meet the European “ad-
equacy’” standard for privacy protection. While the United States and the European Union share
the goal of enhancing privacy protection for their citizens, the United States takes a different ap-

atencion a su publico o el ejercicio reclamaciones... podra concederse la posibilidad al afectado de ejercer sus
derechos de acceso, rectificacion, cancelacion y oposicion a través de dichos servicios”.

6 URLy formularios de denuncia o reclamacién en https://www.agpd.es

" URL: http://www.export.gov/safeharbor/
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’

proach to privacy from that taken by the European Union”. Esta declaracion reconoce la
diversidad legislativa entre Europa y EEUU, aunque -por su propio interés- Google y otras
empresas estadounidenses han implementado normas basicas sobre la transferencia de ficheros a
paises no-comunitarios.

En sucesivos trabajos similares a éstos abordaremos qué ocurre con la cancelacion de datos y con
la definitiva eliminacién de sus copias caché o “rastros” en la web. Sin duda se trata de otro
problema propio de estas redes o servicios 2.0.

. Cabe volver o recuperar los datos?

Google si permite la vuelta a casa de un usuario que cancela su cuenta, aunque para ello ha
debido ordenar una copia de seguridad. Se ofrece al usuario la opcidon de desactivar la cuenta
haciéndola invisible para cualquier usuario sin que los datos sean eliminados, pudiendo este, si asi
lo desea, reactivar su cuenta en cualquier momento con los mismos datos que se conservan a
menos que el usuario solicite la eliminacion definitiva de la cuenta.

En Facebook da en un periodo de 14 dias de acuerdo a lo establecido en los términos de usuario
de Facebook, afiadiéndose un periodo maximo de 90 dias en que la informacion permanecera en
copias de seguridad pero sin que esta esté disponible a terceros.

La misma Politica de privacidad de Facebook hace referencia a que aunque la informacion se
elimine, sus copias pueden permanece visibles en otros lugares, por ejemplo en otros perfiles con
los que se ha compartido.

Facebook se compromete a que dicha informacion, siempre y cuando esté dentro de su
lataforma, no podra ser asociada con el usuario que se dio de baja, sustituyendo el nombre de su
2 b
perfil por el de un “usuario anénimo”.

Sin embargo, el verdadero problema, es que el derecho de cancelacion no queda garantizado en
los supuestos en que algin otro usuario haya copiado o almacenado nuestra informacion y la ha
distribuido posteriormente por la red o bien cuando la configuracion de privacidad est4 en el nivel
que permite el maximo acceso, pues aunque Facebook eliminara la informacion en su plataforma,
no podra hacer nada por los datos que se han distribuido en buscadores y sitios externos que
cuentan con su propia politica de privacidad.

En Google como hemos dicho “las copias residuales de mensajes y cuentas suprimidos pueden
tardar hasta 60 dias en eliminarse de nuestros servidores activos y podrian permanecer en
nuestros sistemas de copia de seguridad sin conexion.

En la practica, si la informacion personal ya ha sido expandida en buscadores como Google, y se
han hecho copias “caché” sera muy dificil que esa informacion sea efectivamente cancelada, pero
eso no imposibilita el pleno ejercicio del derecho de cancelacion, incluso el de rectificacion,
aunque requiere dirigirse a varias instancias en diversos paises:

- Al del que edita la web para que lo elimine

- al que la enlaza

- al que hace seguimiento de fuentes RSS

- al que almacena internamente los resultados de sus btisquedas

5. Conclusiones
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Los riesgos siguen en paralelo a las grandes ventajas de las redes sociales. Un usuario debe elegir
estar o no en ese tipo de “conversaciones publicas”, lo que dependera de sus intereses personales
o profesionales.

Consideramos que, a veces, la informacidon que se solicita del usuario para acceder a una red
social puede resultar desproporcionada, como es el caso de Facebook; en otros servicios como
Google o Gmail, y sus aplicaciones como Buzz o Picasa, lo que resulta insélito es el conjunto de
cosas que éstas hacen por uno mismo, suplantandole la voluntad.

En Facebook es peligroso el tratamiento que se hace de datos de especial proteccion como las
orientaciones religiosas, politicas o incluso sexuales. Aunque no es intencion de la red social
revelar estos datos, la complicada mecanica de este tipo de plataformas, y de Internet en general,
agrede la intimidad y vida privada.

Hemos identificado problemas y deficiencias en la Politica de Privacidad de Facebook pues a
veces esta es confusa. Ciertas aplicaciones, como el referido caso de los “anuncios sociales”
pueden terminar por vulnerar la privacidad del usuario aunque esta no sea la intencion.

De Google destacariamos como punto débil la complejidad de las aplicaciones que estan
totalmente enlazadas con el registro de usuario, y la escasez de medios on line para hacer
efectivos los derechos de rectificacion y cancelacion.

Los derechos de acceso, rectificacion y cancelacion de datos personales no siempre estan
plenamente garantizados. No porque las politicas de privacidad analizadas sean malintencionadas
o estén mal redactadas, si no porque a veces la misma naturaleza de las redes sociales complica su
efectiva tutela a posteriori, ante ataques informaticos del llamado malware, etc. La reaccion de
Google ante los procedimientos administrativos o judiciales es correcta, pero eso pone la garantia
de los derechos en el nivel del litigio, lo que es inadecuado.

Ciertas actitudes del usuario, como el no informarse adecuadamente, pueden contribuir a este
resultado. Es importante que el usuario aprenda el uso responsable de las redes sociales. Se deben
conocer las implicaciones en la privacidad, la intimidad y la proteccion de datos personales que
conlleva una red social. Es necesario conocer como es el tratamiento de sus datos y lo que esto
implica en cuanto a la proteccion de su privacidad.

Es necesario encontrar un equilibrio entre los intereses de las compaifiias que ofrecen plataformas
de redes sociales y los de sus clientes; es decir, entre la informacioén requerida, para que €sta no
atente contra la intimidad y el honor de las personas y la utilizada por las redes sociales para la
consecucion de sus fines comerciales, siempre implementando las politicas y medios técnicos mas
correctos posibles.

Es responsabilidad del ciudadano hacer un uso inteligente y con cabeza de las redes sociales que
por otro lado le aportan evidentes beneficios. Que un servicio sea gratuito no hace que nos exima
de ser cautelosos en la cesion de datos, en la aceptacion por un simple “clic” de condiciones que
tienen consecuencias en nuestras familias, en la empresa o en otras organizaciones.

Es parte de tal responsabilidad de los ciudadanos, junto con las autoridades de proteccion de datos
personales y organizaciones civiles, ejercer presion y exigir que las redes sociales depuren sus
politicas y técnicas de proteccion de la informacion.

Esto solo se puede lograr si las mismas redes sociales son las que mantienen abierto el canal de
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didlogo y escuchan las inquietudes de los usuarios y organizaciones, buscando el balance entre el
ejercicio de su actividad con fines de lucro y la adecuada proteccion de los datos personales y los
derechos fundamentales al honor, la intimidad y la propia imagen. La red web 2.0 es una red de
escucha, interactividad y accion, por parte de todos.
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